VEZETOI/UZLETI E-MAIL CIMMEL ELKOVETETT CSALAS

Vezetdi vagy iizleti e-mail cimmmel elkovetett csalas az, ha egy cég pénziigyi ligyintézojét
valamilyen triikk alkalmazasaval hamis szamla kifizetésére vagy a cég szamlajardl torténo
pénzatutalasra veszik ra.

HOGYAN TORTENIK?

A csaldk a cég magasszinti
vezet6jeként telefonon

felhivjak az alkalmazottat,
vagy e-mailt kiildenek neki

(pl. CEO vagy CFO0).
_______ Az iigyintézo6 elutalja
- a pénzt a csalok altal
kezelt bankszamlara.
Azonnali pénzatutalast
kérnek.

Gyakran hasznaljak a Titoktartas',
‘A cég bizik Onben', 'Jelenleg nem
vagyok elérhetd' kifejezéseket.

Gyakran nemzetkozi
utalasokat kérnek,
Eurépan kiviilre.

Elég jol ismerik a
céget.

Az ligyintézésre vonatkozd
instrukcidkat késébb
tudatjak vele, vagy egy
harmadik személy kiildi
e-mailen.

- -------
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Arra kérik az iigyintéz6t,
hogy térjen el a megszokott
Erzékeny témara hivatkoznak ligyintézéstal.

(pl. adéellendrzés, egyesiilés és

véllalatfelvasarlas).

MIK AZ ARULKODO JELEK?

) Kéretlen e-mail/ telefonhivas. > Nyomas és siirgetés érzése.

> Kézvetleniil egy vezet6 lép Onnel kapcsolatba, > A megszokott belsé eljarasoktol torténd eltérésre
akivel eddig nem keriilt kapcsolatba. vonatkozo kérések.

> Teljes titoktartast kér. > Fenyegetés vagy szokatlan kedvesség/jutalom igérete.

MIT TEHET?

MINT CEG

Legyen tisztaban a veszélyekkel és gy6z6djon meg
arrol, hogy ezeket az alkalmazottak is ismerik!

Figyelmeztesse az alkalmazottakat, hogy legyenek
eldvigyazatosak a fizetési kérésekkel!

Vezessen be belso protokollokat a kifizetésekkel
kapcsolatban!

Vezessen be egy eljarast arra, hogyan ellendrizzék
az e-mailben érkezett fizetési kérés jogossagat!

Alakitson ki jelentési rendet a csalasok kezelése
érdekében!

Vizsgalja feliil a cég weboldalan szereplé inormaciokat,

ha sziikséges, korlatozza ezeket az informaciokat,
és legyen ovatos a kozosségi média oldalakon!

Feljessze és frissitse a technikai biztonsagot!

Mindig értesitse a renddrséget, ha csalast
észlel, akkor is, ha nem délt be a csal6

tizenetnek!
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BEFEKTETESI CSALAS

A befektetési csalast tartalmazo izenetek altalaban jol jovedelmezé befektetési
lehetéségeket ajanlanak, példaul részvények, kriptovalutak, ritka fémek, tengerentuli
foldvasarlas és alternativ energiak.

MIK AZ ARULKODO JELEK?

Gyors megtériilést igérnek, > Az ajanlat csak rovid
és hogy biztonséagban lesz ideig elérhetd.
a pénze.

Tobb keretlen ] 9
telefonhivas — > Az ajanlat csak
érkezik. - Onnek szdl, és arra

kérik, ne ossza meg
masokkal.

MIT TEHET?

Mindig kérjen pénziigyi tanacsot, miel6tt pénzt ad at valakinek vagy befektet!
Ne fogadjon kéretlen telefonhivasokat, amelyek befektetési lehetéségeket ajanlanak!
Legyen gyaniis, ha biztonsagos befektetési lehetségeket ajanlanak, és nagy profitot garantalnak!

Figyeljen a késdbbi csalo iizenetekre! Ha egyszer mar bedoélt egy csald lizenetnek, a csalok Gjra
megkereshetik, vagy mas b(inozoknek adjak el adatait!

Ertesitse a rendérséget, ha csalasra gyanakszik!
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SZAMLA CSALAS

HOGYAN TORTENIK? =

<L
7

> Az elkovetok ugy tesznek, mintha
szallitok/szolgaltatok/hitelezok

lennének.

> A kapcsolatfelvétel tobbféleképpen > A csaldk arrol tajékoztatnak, hogy a fizetési adatok (pl.
torténhet: telefonon, levélben, kedvezményezett banki adatai) megvaltoztak. Az (j
e-mailben, stb. bankszamlat pedig a csaldk felligyelik.

MIT TEHET?

Gy6z6djon meg arrol, ho :

a;’ aIkaIJmazottgak tisztéb%):l MINT Figyelmeztesse az alkalmazottakat,
e S MUNKAADO _-- hogy mindig ellendrizzék, nincs-e
hasznalt mddszerekkel! Z::’::;:;'y:" szabdlytalansag a

Ellenérizze a cége honlapjan szereplo
”” - . informaciokat, a szerz6déseket és a
GY‘{Z°F|J°“ mlegla,ﬁzete3| -7 szallitokat! Figyeljen ra, hogy ki jogosult
kérés jogossagarol! informacidt kozzétenni a cégérdl a
kozosségi médiaban!

Ellendrizze a hitelezoktol Bizonyos osszeg feletti kifizetés
érkezo kéréseket, kiilonosen esetére dolgozzon ki egy eljarast

ha a bankszamlajuk MINT a bankszamla és a kedvezményezett
megvaltoztatasarol N ALKALMAZOTT .- ellenérzésére! (pl. taldlkozzon
tajékoztatnak! ) “  személyesen a céggel)!

Ne hasznalja a
levélben/faxon/e-mailben
érkezett kérésekben
szerepl6 kapcsolati
adatokat! Inkabb a korabbi
levelezésekben szereploket 0 g
alkalmazza! .

. Hakifizet egy szamlat, kiildjon réla
e-mailt a cimzettnek! irja meg a
kedvezményezett bank nevét és a
bankszamla utolsé négy szamjegyét

\

Legyen személyes kapcsolata

a céghez, aminek rendszeresen Lehetéleg minél kevesebb a biztonsag érdekében!
utalast intéz! informaciot osszon meg

munkaadojarol a kozosségi

médiaban!

Ertesitse a rendérséget, ha csalas aldozata lett vagy csal6 iizenetet kapott!
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ONLINE VASARLASI CSALO UZENETEK
@/;()m'(//?j y’ggfﬁ/(,/

ﬁ‘ SZUPER

J6 dolog online vasarolni, de
vigyazni kell a csaldkkal!

i @ &

> Hasznaljon hazai weboldalakat, ha lehetséges - igy konnyebben ki lehet sz(irni a gyanus tartalmakat!

MIT TEHET?

> Nézzen utana - ellendrizze az oldalt, miel6tt vasarol!
) Hasznaljon bankkartyat - igy konnyebben visszakaphatja a pénzét, ha sziikséges!

> Mindig hasznaljon biztonsagos fizetési szolgaltatast - Arra kérik, hogy
utaljon pénzt? Kétszer is gondolja meg!

> Csak akkor fizessen, ha biztonsagos az internetkapcsolat - keriilje az
ingyenes vagy nyilvanos wifit!

Csak biztonsagos eszkozrol fizessen - Mindig frissitse az operacios
rendszert és a biztonsagi szoftverét!

) Legyen Gvatos, ha mindendron el akarnak adni Onnek valamit, vagy csodaszereket ajanlanak! - Ha til szép
hogy igaz legyen, akkor valdsziniileg nem igaz!

> Egy eléugré ablak pénznyerési lehetdséggel kecsegtet? Kétszer is gondolja meg, lehet hogy virust nyer vele, nem pénzt!

) Ha nem érkezik meg a megrendelt termék, vegye fel a kapcsolatot az eladéval' Ha nem kap valaszt, értesitse
a bankjat!

Minden esetben értesitse a rendérséget, ha csalast észlel, akkor is, ha nem délt be neki!

b QENDORSEG %
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PENZUGY| ADATHALASZ E-MAILEK

A "phishing” olyan adathalasz e-mailt jelent, amellyel
acsalok arra veszik ra a cimzetteket, hogy adjak meg
személyes, pénzligyi és biztonsagi adataikat.

HOGYAN TORTENIK? MIT TEHET?

Ezek az e-mailek: Mindig frissitse a szoftvereit; beleértve a
. bongészat, a viruskeresot és az operacios
. o rendszert is!
bank altal kiildott
e-mailekre. _ . yr
- Legyen kimondottan 6vatos, ha egy ‘bank
o m iizenetben érzékeny informaciokat kér Ontél
: iy
— (pl. az online banki jelsz6t)!
loaskat. h @ bal'l"' ="": hogy Olvassa el alaposan az e-mailt: hasonlitsa
ogokat, gSOllO | toltsele amellékletet Gssze az iizenetet korabbi banki tizeneteivel!
szerkezet €s a f‘@\ vagy kattintson Ellendrizze, hogy van-e eliras vagy nyelvi hiba!
hangnem is. \$Z, a linkre.
e 8 ) Ne valaszoljon gyanis e-mailekre, inkabb irja
e fel, ki killdte, majd tovabbitsa a banknak!
A Ne kattintson a linkre, és ne toltse le a
mellékletet, inkabb keressen ra a cimre a
bongész6ben!

amellyel azt sugalljak, hogy
azonnal cselekedjen. Ha kétségei vannak, ellenérizze kétszer a
bank weboldalat vagy hivja a fel a bankot!

A A kiberb(inozok arra alapoznak, hogy az
) emberek elfoglaltak; elsé pillantasra

ezek az e-mailek hivatalosnak t{inhetnek.

Vigyazzon a mobileszkozok hasznalata
soran! Az adathalasz emailek nehezebben
szlrhetok ki telefonon vagy tableten!

»))
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FRZELMEKET KIHASZNALO CSALAS y

A csaldk jellemzéen online parkereso oldalakon nézik ki
célpontjaikat, de néha a kozosségi médian vagy e-mailen

keresztiil veszik fel a kapcsolatot.

MIK AZ ARULKODO JELEK?

Gyanus lehet, ha valaki rovid
ismeretség utan azt mondja,
hogy oda van Onért és privat
beszélgetést kezdeményez.

cmmmmmm——y

A csalok lizenetei

gyakran szegényes
megfogalmazasuak
és semmitmondok.

\ Az online profiljuk nem egyezik
azzal, amit magukrdél mondanak.

<SZERELEM>
ONT

*: ({eR§

Elofordul, hogy intim képeket -------:
vagy videot kérnek Onrdl.
kiildjon nekik pénzt,

ajandékot vagy adja meg

i " banki/bankkartya adatait.

re=——-

El6bb a bizalmaba férkéznek,
majd arra kérik, hogy

Ha nem kiild pénzt nekik, megprébaljak
megzsarolni. Ha kiild, akkor egyre tobbet
fognak kérni.

ALDOZATTA VALT?

Ne legyen szégyenérzete!

Azonnal szakitson meg minden kapcsolatot!
Ha tudja, mentse el a beszélgetések tartalmat!
Tegyen feljelentést a rendérségen!

Jelezze a problémat azon a parkereso oldalon is, ahol a csaléval
kapcsolatba keriilt!

Ha megadta a banki adatait, azonnal értesitse a bankot!

oo
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MIT TEHET?

>

>
>

MAGYAR
BANKSZOVETSEG

Legyen nagyon dvatos, hogy mennyi
személyes informaci6t oszt meg
magardl a kozosségi médiaban és a
parkereso oldalakon!

Mindig gondoljon a lehetséges
veszélyekre! A csalok a legjobb hiri
online oldalakat hasznaljak.

Ne kapkodja el a dolgokat, tegyen fel
On is kérdéseket!

Keressen ra az illet6 fotojara és profiljara,
hogy szerepel-e mas oldalakon is!

Figyeljen a helyesirasi és nyelvtani
hibakra, a kovetkezetlenségekre és a
kifogasokra, példaul hogy a csalok
kameraja nem mikodik!

Ne osszon meg kompromital6 dolgokat
magarol, amivel késobb megzsarolhatjak!

Miel6tt személyesen talalkozik
valakivel, mondja el a csaladjanak és a
baratainak hova megy!

Legyen dvatos, ha pénzt kérnek Ontol!
Soha ne kiildjon pénzt, ne adja meg
bankkartya vagy online banki adatait,
és ne kiildjon masolatot okmanyairol!

Keriilje, hogy eldre fizessen barmiért!

Ne kiildjon pénzt masnak: a
pénzmosas biincselekmény!

#CyberScams




PENZUGYI ADATHALASZ SMS-ek G
azt jelenti, hogy a csalok személyes, pénziigyi vagy ; @ @
biztonsagi informaciokat kérnek szoveges iizenetben. @ @ @

A "smishing" (az SMS és a phishing sz kombinaciéja)

HOGYAN TORTENIK?

A csal6 SMS-ek arra kérnek, hogy a benne Iév6 linkre
kattintva, vagy telefonszam felhivasaval 'hitelesitse’,
'frissitse’ vagy 'Ujra aktivalja' a bankszamlajat. De... a
link egy hamis weboldalra iranyit, a telefonszamot
pedig csalok hasznaljak, akik Ggy tesznek, mintha egy
torvényesen miikodo cég iigyintézoi lennének.

MIT TEHET?

> Ne kattintson a linkre, mellékletre vagy képre, amit a kéretlen lizenetek tartalmaznak,
csak miutan ellendrizte a feladot!

Ne kapkodjon! Szanjon ra iddt és ellendrizze az iizenetet, miel6tt valaszol!

Soha ne valaszoljon olyan szoveges iizenetekre, amiben PIN kddot, online banki jelsz6t
vagy mas bizalmas adatot kérnek!

Ha Ugy érzi csald lizenetre valaszolt és megadta banki adatait, azonnal értesitse a bankot!

v VvV Vv

p<

= EUR—POL p2e MAGYAR

#CyberScams

European Cybercrime NEMZE‘” i P .
EC3| KIBERVEDELMI INTEZET BANKSZOVETSEG




A pénziigyi adathalasz e-mailek altalaban olyan linkeket
tartalmaznak, amelyek hamis weboldalra iranyitjak, ahol a
pénziigyi és személyes adatait kérik.

A hamis banki weboldalak nagyon hasonlitanak az eredetihez. Ezen weboldalak sajatossaga az el6ugro ablak,
amelyen banki adatokat kérnek. A valédi bankok nem hasznalnak ilyen el6ugré ablakokat.

A hamis weboldalak jellemzéi: .. X ezek
TE A BANK altalaban bizalmas adatokat

kérnek Onrol. Ne kattintson ra

SU RG65 és ne adjon meg személyes
[ adatot az ilyen oldalakon!
[

a valodi weboldalakon
nem kapunk ilyen lizeneteket.

legyen figyelmes azokkal
a weboldalakkal, amelyek eltér6 stilustak,
illetve helyesirasi vagy nyelvtani hibakat
tartalmaznak!

Mindig irja be sajat keziileg a link
cimét, vagy a kedvencek listabol
nyissa meg!

Soha ne kattintson az e-mailben
szereplo linkekre, amelyek a bank
weboldalara iranyitanak!

http://ww

sk P Ha valami tényleg fontos az On
szamara, értesitést fog kapni réla,
amikor belép az online bankjaba!

Hasznaljon olyan bongészat, amely
blokkolja az elougro ablakokat! s

d 3
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BANKI| VISHING TELEFONHIVASOK

A 'vishing' (a Voice és a Phishing szavak kombinacidja)
olyan telefonhivast jelent, amikor a csaldk valamilyen
triikkel arra vesznek ra mast, hogy adja meg személyes,
pénziigyi vagy biztonsagi adatait, vagy utaljon pénzt nekik.

MIT TEHET?

> Legyen dvatos a kéretlen telefonhivasokkal!
irja fel a hivé telefonszamat és mondja neki, hogy késébb visszahivja!

Hogy meggy6zadjon arrél kivel beszél valéjaban, keressen ra a
szervezet telefonszamara és hivja fel oket!

Ne hivja fel a telefonszamot, amit iizenetben kiildenek Onnek
(valésziniileg a csaldkhoz tartozik a telefonszam)!

v VvV VvV Vv

A csalok néhany informacidt interneten is megtalalhatnak
Onrdl (pl. kozosségi média). Ne gondolja, hogy a hivé nem
csald, csak mert tud ilyen részleteket is!

v

Ne adja meg bankkartyaja vagy hitelkartyaja PIN kddjat, sem
online banki jelszavat! A bank soha nem kér ilyen adatot.

) Ne utaljon pénzt masik bankszamlara a kérésiikre! A bank
soha nem kér ilyet.

> Ha Ugy érzi csalé telefonhivast kapott, értesitse a bankot!
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